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Funt grundlegende Aspekte
In der lloT Umsetzung

Die technologischen Rahmenbedingungen fir die industrielle Automatisierung sind sehr
breit gefachert und profitieren von den Fortschritten in der industriellen Vernetzung und
dem Mobile Computing. Die Kombination dieser Technologien trégt dazu bei, die Vision
von Konzepten wie der “Connected Factory”, “Industrie 4.0” und dem ,,Industriellen Internet
der Dinge“ (lloT) zu realisieren. Die Weiterverbreitung von konkurrierenden Konzepten fihrt
oft zu Missverstandnissen und hinterldsst Fragen, wie man mit der praktischen Umsetzung
beginnen soll. Dieses Whitepapier untersucht nach der Definition der einzelnen Konzepte die
Schlusselelemente, die Unternehmen vor einer wirksamen Umsetzungsstrategie erarbeiten
mussen und erklart die Vorteile fiir Verbindungs-, Uberwachungs- und Steuerungsabléufe.
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Einleitung

Viele technische Fortschritte wurden in den vergangenen
zwei Jahrzehnten gemacht. Die industrielle Vernetzung
sowie Mobilfunk-Technologien beeinflussen weiterhin das
produzierende Gewerbe und die Industrie. Diese Technologien
helfen, die Vision von Konzepten wie der “Connected Factory*,
»Industrie 4.0“ und dem Industriellen Internet der Dinge (lloT)
fr Hersteller und Unternehmen Uberall auf der Welt Realitat
werden zu lassen. Doch worin unterscheiden sich diese
Konzepte? In diesem White Paper werden diese Konzepte
zuerst definiert und anschlieBend die wichtigsten Elemente
analysiert, die Unternehmen beim Entwickeln einer effektiven
Implementierungsstrategie beachten mussen. AuBerdem
werden die Vorteile genauer betrachtet, die sich aus dem
Verbinden, Uberwachen und Steuern von betrieblichen
Ablaufen ergeben.

Definition des Konzepts

Was ist die Connected Factory?

Die Connected Factory ist die Vision einer
Produktionsumgebung, in der jede Maschine in der Lage

ist, mit allen anderen Maschinen und Geraten in der
Produktionshalle und an anderen weiter enfernten Standorten
zu kommunizieren. Der Zweck der Connected Factory besteht
darin, praktisch alles Uberall miteinander zu verbinden,

zu Uberwachen und zu steuern, um die operative Produktivitat
und die Rentabilitat zu steigern.

Was ist die Industrie 4.0?

Laut Wikipedia ist die Industrie 4.0 ein ,Sammelbegriff flr “Das Ziel der Connected Factory ist es,
Technologien und Konzepte der Wertschépfungsprozesse. alles und iiberall virtuell zu verbinden,

Der Begriff stammt urspr.unghch Ivon einer Imt@’uve der zu iiberwachen und zu steuern.”
deutschen Regierung, die der vierten Industriellen

Revolution gilt und auf der dynamischen Optimierung von
Produktionsressourcen innerhallb und zwischen hochgradig
vernetzten Fabriken basiert.

Was ist das lloT?

Ahnlich wie bei der Connected Factory und der Industrie 4.0
Zielt das lloT darauf ab, dass Unternehmen in der Lage sind,
viele verschiedene Gerate — auch altere Gerate — miteinander
zu verbinden und ,kommunizieren“ zu lassen, indem sie
Daten von neuen sowie von alteren Geraten sammeln.
Damit steigern Unternehmen die Effizienz und erlangen
einen Wettbewerbsvorteil.
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Entwickeln Sie eine effektive Implementierungsstrategie

Viele der Unternehmen von heute sind sehr daran
interessiert, die Connected Factory, Industrie 4.0 und/

oder das lloT zu implementieren, um z. B. von niedrigeren
Betriebskosten, einer hdheren Datensichtbarkeit sowie einer
besseren Steuerung zu profitieren. Es ist unrealistisch und
unerschwinglich fUr die meisten Unternehmen, Fabriken von
Grund auf neu aufzubauen oder altere Anlagen komplett

zu ersetzen. Daher setzen viele Firmen flr vorhandene
Anlagen Datentransferldsungen ein, um die Uberwachung
und Steuerung auszubauen, ohne das Tagesgeschaft zu
beeintrachtigen. Wenn man eine Fabrik auf den neuesten
Technologiestand bringt, ist es wichtig, die Erwartungen frih zu
definieren. Trotz der Vision einer IP-Adresse flir jedes einzelne
Gerat in einem Netzwerk sieht die Realitét so aus, dass
Endnutzer nicht in der Lage sind, sich in jede Digitalanzeige,
in jede Wasserpumpe und in jedes Laufwerk von mobilen
Geréaten aus einzuloggen. Eine Fabrik in das 21. Jahrhundert
zu bringen, beinhaltet mehrere Kernkompetenzen, die eine
reibungslose Umstellung unterstitzen und es mdglich machen,
dass Informationen von Uberall eingesehen, Uberwacht und
gesteuert werden kénnen.

Der erste Schritt beim Entwickeln einer effektiven
Implementierungsstrategie sollte sich um die Betriebsumgebung
des Unternehmens drehen: um die Gerate, Anwendungen
und Prozesse, die diese Umgebung ausmachen. Bevor Plane
umgesetzt werden, mussen Unternehmen die folgenden funf
Schldsselelemente berticksichtigen:

1. Altanlagen

Machen Sie eine Bestandsaufnahme der Anlagen
und Geréte innerhalb des Netzwerks. Wie alt sind
sie? MUssen Sie ersetzt oder auf den neuesten
Stand gebracht werden? Kénnen die alteren Anlagen mit
den neueren kommunizieren? Wie viel Zeit und Geld wirden
dafiir anfallen? Welche kostengUnstigen Losungen kann diese
Infrastruktur bewerkstelligen?

2. Protokolle/Kommunikation

Welche Protokolle werden von den vernetzten
Geraten verwendet? Wie viele davon werden
genutzt? MUssen sie konvertiert werden, damit die
Gerate mit anderen Geraten im selben Umfeld kommunizieren
kénnen? Welcher Typ von Medienverkabelung wird an
den Standorten verwendet? Glasfaserkabel? Serielle
(RS-232/422/485)? USB? Kupfer?
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3. Standort/Umgebung

Wo befindet sich das Werk? Wenn sich Anlagen

an einem entfernten Standort befinden, kann

jede Anlage Uber Mobilfunknetzwerke Uberwacht
werden? Sind 4G/LTE oder 3G-Netzwerke verfligbar? Falls
dies nicht der Fall ist, sind Breitband oder glasfaserbasierte
Netzwerke vorhanden? Wie ist die Gesamtumgebung in dem
Gebaude selbst beschaffen? Hei3 und staubig oder herrscht
eine kontrollierte Temperatur? Ein hohes MaR an Vibrationen?
Sind brennbare Gase vorhanden? Werden Anlagen in
Industriequalitat verwendet, die ein Umwelt-Rating und
branchenubliche Zertifizierungen haben?

4. Sicherheit

Laut einer aktuellen Umfrage des Business Insider

gaben 39 % der befragten FUhrungskréfte an,

dass Datenschutz und Sicherheit die priméaren
Faktoren sind, die eine Umstellung auf das loT erschweren.
Sicherheitsbedenken wurden dabei von den Befragten am
haufigsten als Griinde genannt. Diese Umfrage betrifft zwar
alle Elemente des loT, Sicherheit sollte jedoch auch fur das
lloT ein wichtiger Punkt sein. Wie kdnnen vertrauliche Daten
geschutzt werden, wenn diese erhoben und Ubertragen
werden? Welche SicherheitsmaBnahmen sind in Kraft fir
Systeme, die lloT-Daten erheben, Uberwachen, verarbeiten
und speichern? Gibt es irgendwelche Regelungen hinsichtlich
des Schutzes von Daten und Informationen?

5. Personal

Wenn mehr technologiebasierte Geréte in ein

Netzwerk integriert werden, ist dann das richtige IT-

Personal zur Stelle? Sind weitere technisch versierte
Mitarbeiter verfigbar, um bei Installation und Uberwachung zu
helfen? Werden Software oder Ferntiberwachung bendtigt, um
Gerate an anderen Standorten im Auge zu behalten? Sobald
diese Schllsselelemente bewertet und die entsprechenden
Fragen beantwortet wurden, sollten Unternehmen daftr
sorgen, dass:

¢ die Kommunikation zwischen Geréaten funktioniert.

e die operative Effizienz Uber die gesamte Infrastruktur
hinweg gewahrleistet wird.

e eine sichere Plattform flr die Kommunikation zwischen
den Geraten gegeben ist.

Erfahren Sie mehr unter www.redlion.net/de



Ermoglichen Sie die Kommunikation zwischen Geraten

Laufwerke, Sensoren, SPS, Digitalanzeigen und sonstige
automatisierte Geréate sind so konstruiert, dass sie jahrelang
halten — sogar Jahrzehnte. Problematisch dabei ist, dass
sie oft Uber proprietare Protokolle kommunizieren, die
serielle Kabel des Typs RS-232/422/485 verwenden. Diese
seriellen Protokolle sind zwar effizient und wurden oft fur
eine bestimmte Anwendung geschrieben, doch war fur viele
dieser Anwendungen keine ununterbrochene Uberwachung
Uber TCP/IP-Netzwerke vorgesehen. Um diese Gerate in die
Connected Factory, in die Industrie 4.0 oder in das lloT zu
integrieren, mussen die Ingenieure eines Unternehmens erst

sicherstellen, dass die Gerate mit anderen Anlagen in der
Fabrikhalle kommunizieren k&nnen. Unternehmen, die Gerate
von verschiedenen Herstellern verbinden, kénnen zwischen
weiterentwickelten HMIs, Protokollwandlern und anderen
automatisierten Produkten wahlen, um unterschiedliche
Protokolle weiter zu verarbeiten. Diese industriellen Produkte
ermdglichen die Kommunikation zwischen den Geréten
unabhangig des physikalischen Mediums und bieten einen
reibungslosen Ablauf in der Fabrik sowie eine Unterstitzung
flr mehrere Protokolle.

Gewahrleisten Sie operative Effizienz liber die gesamte

Infrastruktur hinweg

Eine operative Effizienz kann auf verschiedene Art und Weise
erreicht werden. Bei einer Variante werden Daten verwendet,
die von Uberwachungspunkten entlang einer Fertigungslinie
erhoben wurden, um Ausschuf3 und Stillstandszeiten zu
minimieren. Durch das immer héhere technische Niveau
werden diese Statuspunkte ein erhéhtes Informationsvolumen
von einer gréBeren Anzahl an Quellen in der Zukunft enthalten.
Gemanagte Ethernet Switches werden in der Lage sein, Uber
den Datenfluss im gesamten Werk Berichte zu erstellen, mit
denen auch Sensoren auf FlieBbandern Berichte Uber den
Produktstatus erstellen. Diese erweiterte Erhebung operativer
Daten ermoglicht es Unternehmen, Daten umsetzbar zu

machen, indem LAsungen des visuellen Datenmanagements
verwendet werden, um essenzielle Leistungskennzahlen
(KPIs) und Andon-Nachrichten zu erheben, aufzuzeichnen
und darzustellen. Die Darstellung dieser essenziellen
Leistungsdaten in Echtzeit hilft dabei, die Produktivitat zu
steigern und den Durchsatz zu erhdhen. Dieses Konzept ist
nicht nur auf das Verbinden, Kommunizieren und Uberwachen
innerhalb eines Unternehmens beschrankt. Dieses Konzept
kann ebenfalls erweitert werden, um die Liefer- und
Vertriebskette mit einzuschlieBen, um so einen umfassenden
Uberblick tiber den gesamten Betrieb darzustellen.

Schaffen Sie eine sichere Plattform fir die

Geriatekommunikation

In der Vergangenheit hat Sicherheit physikalische Isolation
einer automatisierten Anlage von dem Firmennetzwerk
bedeutet. Wenn nichts mit der automatisierter Anlage
verbunden ist, ist das Risiko von Sicherheitslicken relativ
gering. Verbindungsfreie Werke sind dinn geséat, da
immer mehr Unternehmen ihren Betrieb zunehmend auf
ihre Fabrikumgebungen ausweiten. Da Unternehmen
sich auf diese neue Realitat einlassen, sollte man sich der
Sicherheit mittels vorsichtiger Netzwerkplanung und der
Nutzung von Best Practices fur IP-Adressen annehmen.
Router kdnnen innerhalb eines Netzwerks eingesetzt
werden, um den Netzwerkverkehr auf bestimmte Arten
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des Verkehrs oder auf bestimmte Nutzer zu beschréanken,
um so das Risiko einer Cyber-Attacke geringstmdglich zu
halten. Eine weitere Taktik ist die Implementierung von NAT
(Netzwerkadressubersetzung). NAT ist eine Technik, die
Gerate in einem Netzwerk vor Zugriffen von auBen durch
Verschleierung schutzt, den Netzwerkverkehr jedoch nicht
beeintrachtigt. Zuletzt machen die Nutzung von VPNs oder
Tunneling-Anwendungen die Kommunikation zwischen
Fabriken, zwischen der Lieferkette und der Fabrik oder
zwischen der Fabrik und der Vertriebsstelle sicher, indem
virtuelle ,, Tunnel“ geschaffen werden, durch die sensible
Daten verschickt werden.

e Erfahren Sie mehr unter www.redlion.net/de



Eine Auswahl von Red Lion’s fihrenden Automations-,
Vernetzungs- und Mobilfunk M2M Produkten

Ubersicht der Vorteile einer Implementierung

Die Effizienz der Connected Factory, der Industrie 4.0
und/oder des lloT-Modells kommt nicht von dem immensen
Volumen der Verbindungen, sondern eher von wertigen
Verbindungen. Der Wettbewerbsvorteil ergibt sich aus

dem Austausch von Informationen zwischen Geraten und
Menschen. Die nahtlose Kommunikation mit Betreibern,
Steuerungssystemen und Softwareanwendungen, zusammen
mit praktischen Networking-Optionen und der Unterstitzung
von nativen Funktionen und Protokollen, verleiht den Daten,
die aus industriellen Geraten extrahiert werden, weitaus mehr
Bedeutung. Diese Mdaglichkeiten kénnen die Automation und
die Fernverwaltung auf ein neues Niveau anheben, wodurch
diese Vision zur Realitat wird.

Durch die durchdachte Integration unterstutzender
Komponenten, die speziell fur diesen Zweck entwickelt
wurden, entsteht durch Verbinden, Uberwachen

und Steuern:

¢ die Lebensdauer von Anlagen zu verlangern:
Erhdhen Sie den Wert alterer Anlagen durch die Schaffung
von Schnittstellen.

e die Sichtbarkeit von Prozessen zu verbessern:
Gewinnen Sie mehr Einsicht und steigern Sie die
Produktivitat durch intelligentes Datenmanagement.

¢ AuBenstandorte iliberwachen & steuern: Erweitertes
Management mit Regel- und Zugriffmoglichkeiten fir
Systeme an entfernten Standorten.

Diese Resultate reduzieren nicht nur die
Gesamtbetriebskosten und beschleunigen nicht nur
den Einsatz neuer Geréate, sondern bieten auch solidere
End-to-End-Systemfunktionalitat Gber einen groBen
Anwendungsbereich hinweg.
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“Die Fahigkeit alles zu verbinden, zu
tiiberwachen und zu steuern erweitert die
Lebensdauer der Anlagen, verbessert
die Prozesssichtbarkeit und erlaubt eine
zentrale Kontrolle von AuBenstandorten”
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Der Vorteil von Red Lion

Als ein internationaler Experte fur Kommunikation,
Uberwachung und Steuerung firr die industrielle
Automatisierung und Vernetzung bietet Red Lion seinen
Kunden seit Uber vierzig Jahren innovative L&sungen an.
Unsere Automations-, Ethernet und M2M Mobilfunk-
Technologien erméglichen Unternehmen weltweit
eine Datenvisualisierung in Echtzeit zur Steigerung
der Produktivitat. Unsere Produkte werden unter den
Markennamen Red Lion, N-Tron und Sixnet vertrieben.
Red Lion ist in York, Pennsylvania, beheimatet und
betreibt Niederlassungen in Nord- und Stidamerika,
im asiatisch-pazifischen Raum und in Europa. Red Lion
gehort zur Spectris PLC Gruppe, einem Unternehmen
fUr produktivitatssteigernde Instrumentarien und
Steuerungen. Weitere Informationen finden Sie im
Internet unter www.redlion.net/de.
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